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Opis produktu

Ksigzka ta przedstawia zaawansowane strategie testowania sieci, fgcznie ze skanowaniem w poszukiwaniu podatnosci i prowadzeniem
testow penetracyjnych. Autorzy, cztonkowie zespotu bezpieczenstwa firmy Microsoft, to praktycy na co dzien stykajacy sie
rzeczywistymi problemami wspoétczesnej sieci. Przedstawiajg wskazowki i przyktady prowadzenia ocen bezpieczeristwa, odkrywania
podatnoscii luk i stosowania odpowiednich srodkéw zaradczych. Dotgczony do ksigzki dysk CD zawiera oszczedzajgce czas narzedzia i
skrypty, ktére mozna wykorzysta¢ w celu odkrycia i naprawienia luk zabezpieczer w Twojej sieci.

Rozwin i udoskonalaj swoje umiejetnosci oceny zabezpieczen, takie jak:

+ Wykrywanie podatnosci i prowadzenie testéw penetracji

+ Wykonywanie i wtasciwe raportowanie audytéw zabezpieczen IT

+ Wykrywanie ukrytych hostéw przy uzyciu DNS, WINS i NetBIOS

* Przeczesywanie sieci w celu analizy jej topologii, istniejgcych hostéw i systemow o wielu podtaczeniach

+ Ustalanie stanu portéw TCP i UDP metodg skanowania portéw.

Poznaj i naucz sie zwalczaé typowe zagrozenia dla sieci, w tym:

» Ataki typu war dialing, war driving i Bluetooth

* Przechwytywanie pakietéw i podstuchiwanie sieci

* Fatszowanie adreséw IP, e-mail i rekordéw DNS

* tamanie haset

* Przechwytywanie i modyfikowanie tgcznosci « Omijanie mechanizméw IDS i IPS przez napastnikow

* Spam i inne zagrozenia dla poczty elektroniczne;.

Zawartos¢ dysku CD-ROM:

* Narzedzia do testowania poczty elektronicznej, baz danych i serwerow WWW

+ Skrypty do wyszukiwania wyciekéw informacji i innych potencjalnych problemdéw zabezpieczen

* Petna wersja ksigzki w formacie PDF (w jezyku angielskim)

Wymagania systemowe zawiera wprowadzenie do ksigzki.

O autorach:

Kevin Lam jest specjalistg zabezpieczen w firmie Microsoft, cztonkiem zespotu odpowiedzialnego za ocene stanu bezpieczeristwa
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produktow Microsoft, infrastruktury sieciowej i ustug. Pracowat réwniez dla kilku wiodgcych firm specjalizujgcych sie w bezpieczeristwie
sieciowym jako kierownik techniczny zespotow testeréw penetracji.

David LeBlanc, wspotautor ksigzki Bezpieczny kod, jest architektem zabezpieczen w firmie Microsoft. Wraz ze swoim zespotem pracuje
nad podniesieniem bezpieczeristwa aplikacji i sieci oraz tworzy narzedzia do audytéw zabezpieczen.

Ben Smith, MCSE, CISSP, CCNA jest strategiem zabezpieczen firmy Microsoft, cztonkiem zespotu opracowujacego dtugoterminowe
strategie zabezpieczen na uzytek firmy. Jest aktywnym cztonkiem miedzynarodowego srodowiska specjalistéw zabezpieczen i
wielokrotnie wystepowat na réznych konferencjach branzy IT na catym $wiecie
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